
 

แผนรองรับสถานการณ์ฉุกเฉินด้านเทคโนโลยีสารสนเทศ 
(IT Contingency Plan) โรงพยาบาลหนองหงส์  ปีงบประมาณ พ.ศ. ๒๕๖4-๒๕๖5 

 
หลักการและเหตุผล 
     ปัจจุบันหน่วยงานราชการได้น าเทคโนโลยีสารสนเทศมาใช้ในการบริหารจัดการภายในองค์กรและสนับสนุน
การปฏิบัติงานมากข้ึนข้อมูลสารสนเทศถือเป็นทรัพย์สินทางการบริหารที่มีความส าคัญต่อทางราชการจ าเป็นต้อง
ได้รับการดูแลรักษาเพ่ือให้เกิดความมั่นคงปลอดภัยสามารถน าไปใช้ประโยชน์ในการวางแผนพัฒนาองค์กร การ
บริหารจัดการองค์กร และการปฏิบัติงานชองบุคลากรในหน่วยงานชิ่งข้อมูลสารสนเทศต่างๆ มีจ านวนเพิ่มมากขึ้น
ตลอดเวลา ดังนั้นองค์กรจ าเป็นจะต้องมีการจัดการฐานข้อมูล การเต่าระวัง การจัดเก็บและการ ดูแลรักษาข้อมูล
สารสนเทศเพ่ือให้เกิดความมั่นคงปลอดภัย และมีความพร้อมในการที่จะน าข้อมูลสารสนเทศดังกล่าวไปใช้งานไต้
อย่างเต็มประสิทธิภาพตลอดเวลาโรงพยาบาลหนองหงส์ได้ตระหนักถึงความส าคัญ ของระบบเทคโนโลยี
สารสนเทศขององค์กรชิ่งอาจมีปัจจัยจากภายนอกและปัจจัยภายในมากระทบท าให้ระบบเทคโนโลยีสารสนเทศ 
รวมทั้งระบบอุปกรณ์ต่างๆ เสียหายไต้โรงพยาบาลจึงได้จัดท าแผนรองรับสถานการณ์ฉุกเฉินด้านเทคโนโลยี
สารสนเทศ (IT Contingency Plan)ปีงบประมาณ พ.ศ. ๒๕๖4-๒๕๖5 เพ่ือเป็นกรอบแนวทางในการดูแลรักษา
ระบบ และแก้ไขปัญหาที่อาจจะส่งผลกระทบต่อระบบเทคโนโลยีสารสนเทศรวมถึง ระบบอปุกรณ์ต่างๆ 
 
วัตถุประสงค์ 
๑. เพ่ือสร้างความเข้าใจร่วมดันระหว่างผู้บริหารและผู้ปฏิบัติ ในการดูแลรักษาระบบความปลอดภัยของ ระบบ
เทคโนโลยีสารสนเทศขององค์กร  
๒. เพ่ือลดความเสียหายที่อาจจะเกิดแก่ระบบเทคโนโลยีสารสนเทศ 
๓. เพ่ือเป็นแนวทางในการดูแลรักษาระบบความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศของ องค์กร ให้มี
เสถียรภาพและมีความพร้อมส าหรับการใช้งาน  
๔. เพ่ือให้ระบบเทคโนโลยีสารสนเทศสามารถด าเนินการได้อย่างต่อเนื่อง และมีประสิทธิภาพสามารถ แก้ไข
สถานการณ์ได้อย่างทันท่วงที 
๕. เพ่ือเตรียมความพร้อมรับสถานการณ์ฉุกเฉินที่อาจจะเกิดขึ้นกับระบบเทคโนโลยีสารสนเทศขององค์กร 
 
ภัยพิบัติ 
ภัยที่อาจก่อให้เกิดความเสียหายกับระบบเทคโนโลยีสารสนเทศของโรงพยาบาลหนองหงส์สามารถจ าแนกได้เป็น
สองกลุ่มหลักๆ ได้แก่  
๑. ภัยพิบัติจากภายนอก 
   ๑.๑ ภัยธรรมชาติ ที่กระท าต่ออาคาร สถานที่ตั้งของเครื่องประมวลผลหลักหรือเครื่องแม่ข่าย ได้แก่ อัคคีภัย 

อุทกภัย การปัองกันความชื้นและอุณหภูมิที่ไม่เหมาะสม เป็นต้น  
   ๑.๒ การโจรกรรมอุปกรณ์คอมพิวเตอร์แม่ข่ายที่เป็นส่วนของการจัดเก็บและรวบรวมข้อมูล 
   ๑.๓ ระบบการเชื่อมโยงเครือข่ายเกิดความขัดข้อง 
   ๑.๔ ระบบกระแสไฟฟ้าขัดข้อง / ไฟฟ้าดับ 
   ๑.๔ การบุกรุกหรือโจมตีจากภายนอก เพ่ือเข้าถึงหรือควบคุมระบบเทคโนโลยีสารสนเทศ รวมทั้งสร้างความ
เสียหายหรือท าลายระบบข้อมูล 
   ๑.๖ ไวรสัคอมพิวเตอร์ 
   ๑.๗ ระบบเสียหายจากสถานการณ์ความไม่สงบเรียบร้อย เหตุจลาจล การชุมนุมประท้วงฯ  
 



 

๒. ภัยพิบัติจากภายใน 
   ๒.๑ ระบบแม่ข่ายหลัก ระบบฐานข้อมูลหลักเสียหาย หรือข้อมูลถูกท าลาย 
   ๒.๒ ไวรสัคอมพิวเตอร์จากผู้ใช้งานภายในองค์กร 
   ๒.๓ เจ้าหน้าที ่หรือบุคลากรของหน่วยงานขาดความรู้ความเข้าใจในการใช้เครื่องมือ อุปกรณ์ คอมพิวเตอร์ทั้ง

ด้านฮาร์ดแวร์  
แผนรองรับสถานการณ์ฉุกเฉินจากภัยพิบัติ 
๑. ภัยพิบัติจากภายนอก 
    ๑.๑ ภัยธรรมขาติที่กระท าต่ออาคาร สถานที่ตั้งของเครื่องประมวลผลหลัก หรือเครื่องแม่ข่าย ได้แก่ อัคคีภัย 
อุทกภัยและการฟ้องกันความชื้นและอุณหภูมิที่ไม่เหมาะสม เป็นต้น  
๑.๑.๑ การป้องกันและการด าเนินการเมื่อเกิดอัคคีภัย 

(๑) ก าหนดเขตพ้ืนที่ควบคุมการเกิดอัคคีภัย และจัดท าป้ายเตือนต่างๆ 
(๒) อบรมแผนป้องกันและระงับอัคคีภัย และมีการซ้อมดับเพลิง การหนีไฟ ขั้นด้นให้แก่เจ้าหน้าที่ทุกราย 
(๓) ระบบควบคุมความชื้นและแจ้งเตือนอุณหภูมิ ห้องคอมพิวเตอร์แม่ข่าย  
(๔) ติดตั้งเครื่องดับเพลิงส าหรับอุปกรณ์อิเล็กทรอนิกส์ ส าหรับห้อง คอมพิวเตอร์แม่ข่าย 
(5) จัดท าเครื่องหมายระบุความส าคัญตามล าดับ ของอุปกรณ์คอมพิวเตอร์ และอุปกรณ์จัดเกบ็ข้อมูล เพ่ือ
ประสิทธิภาพในการเคลื่อนย้ายเมื่อเกิด เหตุฉุกเฉิน 

          (๖) หากเกิดไฟไหม้ขณะปฏิบัติงานอยู่ ให้ผู้ปฏิบัติงานรีบเคลื่อนย้ายออก ภายนอกตัวอาคาร ให้ผู้ที่
สามารถใช้งานเครื่องดับเพลิงได้ ใช้เครื่อง ดับเพลิงที่ติดตั้งอยู่ท าการดับไฟ 

          (๗) แจ้งเหตุงานรักษาความปลอดภัย โรงพยาบาลหนองหงส์ 
          (๘) หากไม่สามารถควบคุมไฟได้ จะต้องเคลื่อนย้ายอุปกรณ์คอมพิวเตอร์ และอุปกรณ์จัดเก็บข้อมูลส าคัญ

ตามล าดับ ออกภายนอกตัวอาคาร 
          (๙) หากเกิดไฟไหมในขณะที่ไม่มีผู้ปฏิบัติงานแล้วปรากฏว่าอุปกรณ์ต่างๆ ช ารุดเสียหายให้รีบด าเนินการจัด

ซ่อมหรือ    จัดหาอุปกรณ์ต่างๆ มาเพ่ือให้ การปฏิบัติงานด าเนินต่อไปได้ 
          (๑๐)หากระบบคอมพิวเตอร์ไม่สามารถใช้งานได้ตามปกติให้แจ้งงานประซาสัมพันธ์ กด 103  เพ่ือ

ประกาศให้ทุกหน่วยงานในสังกัดของโรงพยาบาลหนองหงส์ทราบว่าระบบคอมพิวเตอร์ไม่สามารถใช้การ
ได้ ก าลังด าเนินการแก้ไขเพ่ือให้หน่วยงานที่ต้องให้บริการกับผู้ป่วยให้บริการตามแผนของแต่ละหน่วยงาน
ส าหรับกรณีที่ระบบคอมพิวเตอร์ขัดข้อง 

          (๑๑)รายงานผู้บังคับบัญชาตามส าดับขั้นได้แก่หัวหน้าส านักงานสารสนเทศและคอมพิวเตอร์ประธาน
คณะกรรมการพัฒนาระบบสารสนเทศและคอมพิวเตอร์และผู้อ านวยการโรงพยาบาลหนองหงส์ ตามส าคับ  
 
๑.๑.๒ การป้องกันอุทกภัย การป้องกันความขึ้นและอุณหภูมิที่ไม ่เหมาะสม 
 
         (๑) เปิดเครื่องปรับอากาศและเครื่องควบคุมความชื้น ส าหรับเครื่องแม่ข่ายตลอด ๒๔ ขั้วโมง และ

ตรวจสอบการท างาน ให้ใช้งานได้อย่างสม ่าเสมอ  
(๒) ตรวจสอบการรั่วซึมของอาคารเพ่ือป้องกันการรั่วซึมฃองน้ าที่ค้างสะสม  
(๓) ห้องคอมพิวเตอร์แม่ข่ายต้องไม่ตั้งอยู่ในบริเวณท่ีน ้าท่วมถึง  
(๔) หากเกิดน ้าท่วมถึงห้องคอมพิวเตอร์แม่ข่ายหลัก ขั้น  อาคารOPD ให้ผู้ปฏิบัติงานปิดระบบและท าการ
เคลื่อนย้ายอุปกรณ์ส าคัญต่างๆที่ยังสามารถใช้งานได้ไปติดตั้งที่ห้องแม่ข่ายส ารอง อาคารตึกสงฆ์
โรงพยาบาลหนองหงส์  
(5) น าข้อมูลส ารองที่ได้จัดเก็บไว้มากู้คืน ในส่วนที่เกิดความเสียหาย  



 

(๖) ตรวจสอบรายการทรัพย์สิน ส ารวจความช ารุด เสียหาย จัดส่งซ่อมหรือ จัดหาทดแทน เพ่ือให้สามารถ
ด าเนินการได้ (๗) หากระบบคอมพิวเตอร์ไม่สามารถใช้งานได้ตามปกติให้แจ้งงานประซาสัมพันธ์ กด 103 
เพ่ือประกาศให้ทุกหน่วยงานใน สังกัดของโรงพยาบาลหนองหงส์ทราบว่าระบบคอมพิวเตอร์ไม่สามารถใช้
การได้ก าลังด าเนินการแก่ไข เพ่ือให้หน่วยงานที่ต้องให้บริการกับผู้ป่วยให้บริการตามแผนของแต่ละ
หน่วยงานส าหรับกรณีท่ีระบบคอมพิวเตอร์ขัดข้อง 

          (๘) รายงานผู้บังคับบัญชาตามส าคับข้ันได้แก่หัวหน้าส านักงานสารสนเทศและคอมพิวเตอร์ประธาน
คณะกรรมการ พัฒนาระบบสารสนเทศและ คอมพิวเตอร์ และผู้อ านวยการโรงพยาบาลหนองหงส์ ตามส า
คับ 

 
 ๑.๒ การโจรกรรมอุปกรณ์คอมพิวเตอร์แม่ข่ายท่ีเป็นส่วนของการจัดเก็บและรวบรวมข้อมูล 
          ๑.๒.๑ ควบคุมการเข้าออก ห้องคอมพิวเตอร์แม่ข่าย และป้องกันความเสียหายโดยห้ามบุคคลที่ไม่มีอ านาจ

หน้าที่เกี่ยวข้องเข้าโปในห้องคอมพิวเตอร์แม่ข่ายหากจ าเป็นให้มีเจ้าหน้าที่ของส านักงานสารสนเทศและ
คอมพิวเตอร์เป็นผู้รับผิดชอบ น าเข้าไป 
๑.๒.๒ จัดให้มีระบบรักษาความปลอดภัยในการเข้าถึงอุปกรณ์คอมพิวเตอร์แม่ข่าย เช่น ระบบยืนยันตัวตน
ด้วยลายนิ้วมือ (Finger Scan) และมีการตรวจสอบการ ท างานของระบบให้ใช้งานได้อยู่เสมอ 
๑.๒.๓ ติดตั้งกล้องวงจรปิด และส่งสัญญาณภาพมาไว้ที่จอภาพของผู้ดูแลรับผิดขอบ  
๑.๒.๔ หากเก็ดการโจรกรรม ให้แจ้งผู้บังคับบัญชาตามส าตับขั้นให้ทราบโดยด่วน  
๑.๒.๕ แจ้งงานรักษาความปลอดภัย โรงพยาบาลหนองหงส์  
๑.๒.๖ ส ารวจตรวจสอบรายการทรัพย์สินที่สูญหายรีบด าเนินการจัดหาอุปกรณ์เพ่ือติดตั้งทดแทนอุปกรณ์
เติมและน าข้อมูลที่ได้ส ารองไว้ผู้คืนให้ผู้ปฏิบัติงาน สามารถใช้งานระบบงานต่างๆ ได้โดยเร็ว 
๑.๒.๗ หากระบบคอมพิวเตอร์มีสามารถใช้งานได้ตามปกติให้แจ้งงานประขาสัมพันธ์ กด 103 เพ่ือ
ประกาศให้ทุกหน่วยงานในสังกัดของโรงพยาบาลหนองหงส์ทราบว่าระบบคอมพิวเตอร์ไม่สามารถใช้การ
ได้ก าลังด าเนินการแก้ไขเพ่ือให้หน่วยงานที่ต้องให้บริการกับผู้ป่วยให้บริการตามแผน ของแต่ละหน่วยงาน
ส าหรับกรณีท่ีระบบคอมพิวเตอร์ขัดข้อง  
๑.๒.๘ รายงานผู้บังคับบัญชาตามล าตับขั้น ได้แก่ หัวหน้าส านักงานสารสนเทศและคอมพิวเตอร์ ประธาน
คณะกรรมการพัฒนาระบบสารสนเทศและคอมพิวเตอร์ และผู้อ านวยการโรงพยาบาลหนองหงส์ 
ตามล าดับ  

 
๑.๓ การเชื่อมโยงระบบเครือข่ายเกิดความขัดข้อง 
     ๑.๓.๑ การตรวจสอบระบบเครือข่ายทั้งภายในและภายนอกอาคารให้สามารถใช้งานได้ ตลอดเวลา และมี

ระบบเครือข่ายส ารอง 
๑.๓.๒ ต้องจัดให้มีเครื่องแม่ข่ายส ารอง ส าหรับใช้ในกรณีท่ีเครื่องแม่ข่ายหลักไม่สามารถใช้งานได้ 
๑.๓.๓ ด าเนินการวิเคราะห์หาจุดที่ท าให้เกิดปัญหาหากสายเคเบิลขาด เพ่ือด าเนินการ ซ่อมแซมสายเคเบิลให้
เสร็จเรียบร้อยโดยเร็ว  

    ๑.๓.๔ หากเข่ือมโยงเครือข่ายไม่ได้เฉพาะบางอาคารให้ด าเนินการตรวจสอบสายที่เชื่อมต่อไปยังอาคารและ 
Core Switch ทีติดตั้งอยู่ ณ อาคารนั้นๆ  

    ๑.๓.๕ หากระบบคอมพิวเตอร์ไม่สามานรถใช้งานได้ตามปกติให้แจ้งงานประซาสัมพันธ์ กด 103  เพ่ือประกาศ
ให้ทุกหน่วยงานในสังกัดของโรงพยาบาลหนองหงส์ทราบว่าระบบคอมพิวเตอร์ไม่สามารถใช้การได้ ก าลัง
ด าเนินการแกไ้ข เพ่ือให้หน่วยงานที่ต้องให้บริการกับผู้ป่วย ให้บริการตามแผน ของแต่ละหน่วยงานส าหรับกรณี
ที่ระบบคอมพิวเตอร์ขัดข้อง  



 

    ๑.๓.๖ ด าเนินการตรวจสอบจุดที่มีปัญหาพร้อมท าการแก้ไข โดยใช้เวลาน้อยที่สุด  
๑.๓.๗ รายงานผู้บังคับบัญชาตามล าดับขั้น ได้แก่ หัวหน้าส านักงานสารสนเทศและคอมพิวเตอร์ ประธาน
คณะกรรมการ พัฒนาระบบสารสนเทศและคอมพิวเตอร์ และผู้อ านวยการโรงพยาบาลหนองหงส์ ตามส าคับ  

 
๑.๔ ระบบกระแสไฟฟ้าขัดข้อง/ ไฟฟ้าคับ 
    ๑.๔.๑ แยกไฟระบบคอมพิวเตอร์แม่ข่ายออกจากสายไฟหลักท่ีผ่านสะพานไฟเข้าสู่ หน่วยงาน และมีระบบ

ไฟฟ้าส ารอง (Generator) 
    ๑.๔.๒ ติดตั้งเครื่องส ารองไฟฟ้าและปรับแรงคันอัตโนมัติ (UPS) เพ่ือป่องคันความ เสียหายที่อาจเกิดข้ึนกับ

อุปกรณ์เครื่อง คอมพิวเตอร์แม่ข่าย (Server) ซ่ึงต้องมี ระยะเวลาในการส ารองไฟฟ้าได้ไม่น้อยกว่า ๓๐ นาที 
และเครื่องคอมพิวเตอร์ ส่วนบุคคล (PC) ต้องมีระยะเวลาในการส ารองไฟฟ้าได้ไม่น้อยกว่า ๑๔ นาที  

    ๑.๔.๓ เปิดเครื่องส ารองไฟฟ้า (UPS) ตลอดระยะเวลาในการใช้งานเครื่องคอมพิวเตอร์ และบ ารุงรักษาเครื่อง
ส ารองไฟฟ้าให้  อยู่ในสภาพพร้อมใช้งานเสมอ  

    ๑.๔.๔ ด าเนินการปิดระบบคอมพิวเตอร์แม่ข่าย (Server) เพ่ือฟ้องกันความเสียหายใน กรณีท่ีเครื่องส ารอง
ไฟฟ้าและปรับแรงคันอัตโนมัติ (UPS) เครื่องแม่ข่ายและ ระบบไฟฟ้าส ารองไฟฟ้า (Generator) มีปญัหา 
      ๑.๔.๔ เมื่อเกิดกระแสไฟฟ้าคับ ให้ผู้ใช้งานเครื่องคอมพิวเตอร์บันทึกข้อมูลที่ยังค้างอยู่ทันทีและปิดเครื่อง
คอมพิวเตอร์รวมทั้งอุปกรณ์ต่างๆ  
     ๑.๔.๖ หากระบบคอมพิวเตอร์ไม่สามารถใช้งานได้ตามปกติให้แจ้งงานประขาสัมพันธ์ กด 103 เพ่ือประกาศ
ให้ทุกหน่วยงานในสังกัดของโรงพยาบาลทราบว่าระบบคอมพิวเตอร์ไม่สามารถใช้การได้ ก าลังด าเนินการแก้ไข
เพ่ือให้หน่วยงานที่ต้องให้บริการกับผู้ป่วยให้บริการตามแผนของแต่ละหน่วยงาน ส าหรับกรณีท่ีระบบคอมพิวเตอร์
ขัดข้อง 
      ๑.๔.๗ รายงานผู้บังคับบัญชาตามล าดับขั้น ได้แก่ หัวหน้าส านักงานสารสนเทศและคอมพิวเตอร์ ประธาน
คณะกรรมการพัฒนาระบบสารสนเทศและคอมพิวเตอร์ และผู้อ านวยการโรงพยาบาลหนองหงส์ ตามล าดับ  
 
๑.5 การบุกรุกหรือโจมตีจากภายนอก เพื่อเข้าถึงหรือควบคุมระบบเทคโนโลยีสารสนเทศรวมทั้งสร้างความ
เสียหายหรือท าลายระบบข้อมูล 

๑.๔.๑ สแกนหาจุดอ่อนและอัพเดท Patch เพ่ือปิดกั้นช่องโหว่และจุดอ่อนโดยใช้ซอฟท์แวร์เพื่อเป็นเครื่องมือ
ในการค้นหาช่องโหว 

๑.๔.๒ ติดตั้ง Firewall เพ่ือป่องคันผู้ที่มิไค้รับอนุญาตจากระบบเครือข่ายอินเทอร์เน็ตและอินทราเน็ต สามารถ
เข้าสู่ระบบเทคโนโลยีสารสนเทศ และเครือข่ายคอมพิวเตอร์ขององค์กรได้ โดยจะต้อง เป็ดใช้งาน Firewall 
ตลอดเวลา 

    1.43.จัดเจ้าหน้าที่ดูแลระบบเครือข่าย ตรวจสอบปริมาณข้อมูลบนเครือข่ายอินเทอร์เน็ตและอินทราเน็ตของ
องค์กรเพ่ือสังเกตปริมาณข้อมูลบนเครือข่ายว่ามีปริมาณมากผิดปกติ หรือการเรียกใช้ระบบเทคโนโลยีสารสนเทศมี
ความถี่ในการเรียกใช้ผิดปกติ เพ่ือจะใต้สรุปหาสาเหตุ และปองกันต่อไปติดตั้งระบบป้องกันไวรัสคอมพิวเตอร์ให้
ทันสมัยและอัพเดทอย่างสม ่าเสมอและปิดพอร์ตที่ไม่มีการใช้งาน 
ก าหนดรหัสฝานเพ่ือป้องกันการเช้าอิงระบบโดยไม่ไต้รับอนุญาต โดยปฏิบัติดังนี้  
(๑) ต้ังรหัสผ่านที่ยากต่อการเดาโดยผู้อ่ืน  
(๒) ไม่เป็ดเผยรหัสผ่านของตนเองแก่ผู้อ่ืน  
(๓) จัดเก็บรหัสผ่านไว้ ในสถานที่ที่มีความปลอดภัย  
(๔) เปลี่ยนรหัสผ่านโดยทันที เมื่อทราบว่ารหัสผ่านของตนอาจถูกเป็ดเผย หรือล่วงรู้โดยผู้อ่ืน 
(๕) ตั้งรหัสผ่านที่มีความยาวขั้นต ่าอย่างน้อย ๘ อักขระ  



 

(๖) ตั้งรหัสผ่านโดยใช้เทคนิคส่วนตัวที่ง่ายต่อการจ ารหัสผ่านที่ได้ ก าหนดไว้  
(๗) ไม่ตั้งรหัสผ่านจากค าที่ปรากฏในพจนานุกรม  
(๘) ไม่ตั้งรหัสผ่านที่ประกอบด้วยอักขระที่เรียงกัน เข่น ๑๒๓, abed เป็น ต้น หรือเป็นกลุ่มของตัวอักขระที่
เหมือนกัน เข่น ๑๑๑๑๑, aaa, bbb เป็นต้น 
(๙) เปลี่ยนรหัสผ่านใหม่ตามรอบระยะเวลาที่ก าหนดไว้ เช่น ทุกๆ ๖ เดือน ส่วนในกรณีของผู้ดูแลระบบ ให้เปลี่ยน
รหัสผ่านใหม่ด้วยความถี่ท่ี มากกว่ายูใช้งานทั่วไป เช่น ทุกๆ ๓ เดือน  
(๑๐) เปลี่ยนรหัสผ่านโดยหลกีเลี่ยงการใช้รหัสผ่านเดิมที่เคยตั้งมาแล้ว  
(๑๑)เปลี่ยนรหัสผ่านชั่วคราวที่ได้รับโดยทันทีครั้งแรกท่ีท าการล็อกอินเช้าสู่ ระบบงาน 
(๑๒) ไมให้ระบบงานท าการบันทึกหรือจดจ ารหัสผ่านของตนเองไว้ เข่น บันทึกไว้บนหน้าจอล็อกอิน (ท้ังนี้เพ่ือ
ความสะดวกของตนเองเมื่อท าการล็อกอิน ในภายหลังจะได้ ไม่ต้องใส่รหัสผ่านอีกครั้ง) 
(๑๓) ไม่ใช้รหัสผ่านของตนเองร่วมกับผู้อ่ืน 
(๑๔) หลีกเลียงการใช้รหัสผ่านเดียวกันส าหรับระบบงานต่าง ๆ ที่ตนใช้งาน ป้องกันการปลอมแปลง IP address 
โดยการกรอง Packet ที่มาจากภายนอก โดยการน าระบบ DMZ มากรอง IP ที่จะเช้ามายังระบบเครือข่าย ติดตั้ง
ระบบให้อุปกรณ์เครือข่ายสามารถป้องกันการโจมตีแบบ DOS และ 
 
 
๑.๕.๘ หากเกิดการบุกรุกหรือโจมตีจากภายนอกแล้วระบบคอมพิวเตอร์ไม่สามารถใช้งานได้ตามปกติให้แจ้งงาน 

ปะชาส าพันธ์  กด 103 เพ่ือประกาศให้ทุกหน่วยงานในสังกัดของโรงพยาบาลทราบว่าระบบคอมพิวเตอร์ไม่
สามารถใช้การได้ก าลัง เพ่ือให้หน่วยงานที่ต้องให้บริการกับ ผู้ป่วยให้บริการตามแผนของแต่ละหน่วยงาน
ส าหรับกรณีที่ระบบคอมพิวเตอร์ ขัดข้อง 

๑.๕.๙ รายงานผู้บังคับบัญชาตามล าดับขั้น ได้แก่ หัวหนาส านักงานสารสนเทศและคอมพิวเตอร์ ประธาน 
คณะกรรมการพัฒนาระบบสารสนเทศและคอมพิวเตอร์ และผู้อ านวยการโรงพยาบาลหนองหงส์ตามส าคับ  

๑.๕.๑๐ แจงบริษัทภายนอกที่เก่ียวข้องเพ่ือด ากานในการตรวจสอบแก้ไขเช่นระบบ PACS ,LAB และ his ฯลฯ 
 
๑.๖ ไวรัสคอมพิวเตอร์ 
      ๑.๖.๑ ติดตั้งโปรแกรมป้องกันไวรัสและอัพเดทข้อมูลไวรัสอยู่เสมอ และต้องใช้ โปรแกรมเพ่ือตรวจหาไวรัส

อย่างน้อยสัปดาห์ละ ๑ ครั้ง  
      ๑.๖.๒ ระวังภัยจากการเปิดไฟล์จากสื่อบันทึกข้อมูลต่างๆ 
               (๑) สแกนหาไวรัสจากสื่อบันทึกข้อมูลก่อนไข้งานทุกครั้ง 
               (๒) ไม่ควรเปิดไฟล์ที่มีนามสกุลแปลกปลอม หรือน่าสงสัย    
               (๓) ไมใช้สื่อบันทึกข้อมูลที่ไม่ทราบแหล่งที่มา  
      ๑.๖.๓ ใช้ความระมัดระวัง,ในการเปิด E-mail 
               (๑) ไม่เปิดไฟล์ E-mailทีไ่ม่ทราบแหล่งที่มา 
               (๒) ลบ E-mail ทิ้งทันทีไม่ทราบแหล่งที่มา  
      ๑.๖.๔ ระมัดระวังการดาวโหลดไฟล์ต่างๆ จากอินเทอร์เน็ต 
               (๑) ไม่ควรเปิดไฟล์ที่ไม่รู้จัก ที่แนบมาคับโปรแกรมสนทนาต่างๆ 
               (๒) ไม่ควรเปิด Website ที่แนะน ามาทาง E-mail 
               (๓) ไม่ดาวโหลดไฟล์จาก Website ที่ไม่น่าเชื่อถือ 
               (๔) ติดตามข้อมูลการแจงเตือนการโจมตีของไวรัสต่างๆอย่างสม ่าเสมอ 
               (๕) หลีกเลี่ยงการแชร์ไฟล์โดยไม่จ าเป็น 



 

       ๑.๖.๕ กรณีถูกไวรัสบุกรุกเพ่ือจ ากัดความเลียหายที่อาจแพร่กระจายไปยังเครื่องอ่ืนใน ระบบเครือข่าย ให้ท า
การจ ากัดการเซื่อมต่อเข้าระบบเครือข่าย วิเคราะห์หาสาเหตุและผลกระทบที่เกิดจากไวรัสที่ระบาด  

       ๑.๖.๖ ด าเนินการป้องคันระบบเครือข่ายเพ่ือหยุดยั้งการระบาดของไวรัสตรวจสอบและติดตามเครื่องที่ติด
ไวรัสและ ด าเนินการแก่ไข กรณีที่ท าให้ระบบ คอมพิวเตอร์ไม่สามารถใช้งานได้ตามปกติ ให้แจ้งงานประซา
สัมพันธ์ กด 103 เพ่ือประกาศให้ทุกหน่วยงานในสังกัดทราบว่าระบบ คอมพิวเตอร์ไม่สามารถใช้การได้ 
ก าลังด าเนินการแล้ 

       ๑.๖.๗ รายงานผู้บังคับบัญชาตามล าดับชั้น ได้แก่ หัวหน้าล านักงานสารสนเทศและคอมพิวเตอร์ ประธาน
คณะกรรมการพัฒนาระบบสารสนเทศและคอมพิวเตอร์ และผู้อ านวยการโรงพยาบาลหนองหงส์ ตามล าดับ  
       ๑.๖.๘ แจ้งบริษัทภายนอกท่ีเกี่ยวข้องเพ่ีอด าเนินการตรวจสอบ เซ่น ระบบ PACS ,LAB และHIS ฯลฯ 
 
๑.๗ ระบบเสียหายจากสถานการณ์ความไม,สงบเรียบร้อย เซ่น เหตุจลาจล การชุมนุมประท้วง เนื่องจากเป็น
ภัยจากป้จจัยภายนอกที่ไม่สามารถยับยั้งได้ ในการป้องกัน หากไม'สามารถย้าย สถานที่หรือป้องกันสถานที่ได้ 
ควรมีการ Back Up ข้อมูลไว้มากกว่า Back Up และแยก สถานที่จัดเก็บ และถ้าเกิดความเสียหายข้ึนคับ
ข้อมูล ก็สามารถน่าข้อมูลที่มีการ Back Up ไว้ และอุปกรณ์คอมพิวเตอร์ ล ารองมาใช้แทนได้ทันทีหากเกิด
สถานการณ์ความไม่สงบเรียบร้อยให้ปฏิบัติดังนี้ 
       ๑.๗.๑ กรณีท่ีไม่สามารถเข้ามาปฏิบัติงานได้ให้ผู้รับผิดชอบ Remote เข้ามาเพ่ีอ ตรวจสอบการท างานของ
ระบบหากพบว่าระบบไม่สามารถด าเนินการได้ ตามปกติ จะด าเนินการแก่ไขเพ่ีอให้ระบบสามารถด าเนินการต่อไป
ได้  
       ๑.๗.๒ รายงานผู้บังคับบัญชาตามล าดับชั้น ได้แก่ หัวหน้าส านักงานตามล าดับ  
        
       ๑.๗.๓ หลังเหตุการณ์ความไม่สงบ ตรวจสอบรายการทรัพย์สิน ตรวจสอบความช ารุด เสียหายซึ่งอาจได้รับ
จากเหตุการณ์ดังกล่าว หากพบความช ารุดเสียหาย ด าเนินการบ ารุงรักษาและซ่อมแซมเพ่ีอให้กลับสู่สภาวะปกติ
โดยเร็วที่สุดภัยพิบัติจาภายใน 
 
2.ภัยพิบัติจากภายใน 
๒.๑ ระบบแม่ข่ายหลัก ระบบฐานข้อมูลหลักเสียหาย หรือข้อมูลถูกท าลาย 
      ๒.๑.๑ การส ารองข้อมูลอัตโนมัติ โดยระบบเครื่องประมวลผลแม่ข่ายจะส ารอง ข้อมูลไว้ในเครื่องคอมพิวเตอร์
แม่ข่ายซึ่งท าหน้าที่ส ารองข้อมูลกลางทุกวัน และจะส่งข้อมูลไปไว้ที่เครื่องคอมพิวเตอร์ห้องแม่ข่ายส ารอง  
      ๒.๑.๒ การล ารองข้อมูลด้วยระบบ Manual โดยก าหนดให้เจ้าหน้าที่ ส ารองข้อมูล ตามระยะเวลาที่ก าหนด
ทุกสัปดาห์ โดยจะส ารองข้อมูล โครงสร้างข้อมูล Source Code และบันทึกข้อมูลลงในสื่อบันทึก  
      ๒.๑.๓ ทดสอบ Recovery ฐานข้อมูล และโปรแกรมปฏิบัติการที่ได้ส ารองไว้ใน เครื่องคอมพิวเตอร์ห้องแม่
ข่ายอย่างสม ่าเสมอทุกระบบ อย่างน้อยปีละ ๒ ค?ง 
      ๒.๑.๔ ทดสอบ Recovery ฐานข้อมูลและโปรแกรมปฏิบัติการของเครื่องแม่ข่าย ล ารองที่ได้ล ารองไว้อย่าง
น้อยปีละ ๒ ครัง้ เพ่ีอทดสอบระบบการท างานเม่ือเครื่องแม่ข่ายหลักเสียหาย 
 
 
 
 
 
 



 

2.ภัยพิบัติจากภายใน 
   ๒.๑ ระบบแม่ข่ายหลักระบบฐานข้อมูลหลักเสียหาย หรือข้อมูลถูกท าลาย 

    ๒.๑.๑ การส ารองข้อมูลอัตโนมัติ โดยระบบเครื่องประมวลผลแม่ข่ายจะส ารองข้อมูลไว้ในเครื่อง
คอมพิวเตอร์แม่ข่ายซึ่งท าหน้าที่ส ารองข้อมูลกลางทุกวัน และจะส่งข้อมูลไปไว้ที่เครื่องคอมพิวเตอร์ห้องแม่
ข่ายล ารอง อาคารตึกสงฆ์ 

        ๒.๑.๒ การล ารองข้อมูลด้วยระบบ Manual โดยก าหนดให้เจ้าหน้าที่ ส ารองข้อมูล ตามระยะเวลาที่ก าหนด
ทุกสัปดาห์ โดยจะส ารองข้อมูล โครงสร้างข้อมูล Source Code และบันทึกข้อมูลลงในสื่อบันทึก 

        ๒.๑.๓ ทดสอบ Recovery ฐานข้อมูล และโปรแกรมปฏิบัติการที่ได้ส ารองไว้ในเครื่องคอมพิวเตอร์ห้องแม่
ข่ายอย่างสม ่าเสมอทุกระบบ อย่างน้อยปีละ ๒  

 
ขั้นตอนการปฏิบัติในมาตรการที่ส าคัญ 
     ๑. การส ารองข้อมูล (Back Up) 
            ๑.๑ การส ารองข้อมูลอัตโนมัติ โดยส ารองข้อมูลไจ้ที่เครื่องคอมพิวเตอร์แม่ข่ายชึ่งท าหน้าที่ส ารองข้อมูล
กลางทุกวัน 
              ๑.๒ การส ารองข้อมูลอัตโนมัติ โดยส ารองข้อมูลไว้ที่เครื่องคอมพิวเตอร์ห้องแม่ข่ายส ารอง อาคารตึกสงฆ์ 
     ๒. การกู้ข้อมูล (Recovery) 
            ๒.๑ ทดสอบ Recovery ฐานข้อมูล และโปรแกรมปฏิบัติการที่ได้ส ารองไว้ในเครื่องคอมพิวเตอร์ห้องแม่

ข่าย  อย่างสม ่าเสมอทุกระบบอย่างน้อยปีละ ๒ ครั้ง 
           ๒.๒ ทดสอบ Recovery ฐานข้อมูล และโปรแกรมปฏิบัติการที่ได้ส ารองไว้ในเครื่องคอมพิวเตอร์ ห้องแม่

ข่ายส ารอง อาคารตึกสงฆ ์อย่างสม ่าเสมอทุกระบบอย่างน้อยปีละ ๒ ครั้ง 
 
ข้อปฏิบัติในการแกัปญัหาจากสถานการณ์ฉุกเฉิน 

๑. กรณีเครื่องลูกข่าย 
๑.๑ในกรณีที่มเีหตุท าให้เครื่องคอมพิวเตอร์ไม่สามารถด าเนินการใช้ระบบเทคโนโลยีสารสนเทศ ได้ตามปกติ ให้
เจ้าหน้าที่ผู้นั้นแจ้งเหตุให้เจ้าหน้าที่ผู้เกี่ยวข้องหรือดูแลทราบเพ่ือด าเนินการแก้ไข 
๑.๒ กรณีเกิดการขัดข้องเนื่องจากถูกไวรัสคอมพิวเตอร์ เพ่ือป้องกันความเสียหายที่จะแพร่กระจายไปยังเครื่องอ่ืน
ในระบบเครือข่ายให้ติงสายเชื่อมโยงระบบเครือข่าย (LAN) ออก จากเครื่องโดยเร็ว 
๑.๓ ในกรณีที่เกรงว่าเหตุที่เกิดจะเป็นอันตรายต่อหน่วยงานภายในตึกท่ีตั้งของเครื่องคอมพิวเตอร์ที่พบการขัดข้อง 
๑.๔ ให้เจ้าหน้าทีท่ีเ่กี่ยวข้องแจ้งเหตุขัดข้องนั้นให้หัวหน้า หรือผู้บังคับบัญชาทราบโดยเร็ว 
 
๒. กรณีเครื่องแม่ข่ายและอุปกรณ์เครือข่าย 
    ๒.๑ ตัดการเชื่อมต่อระบบเครือข่ายโดยเร็วแล้วปิดอุปกรณ์เครือข่ายและเครื่องคอมพิวเตอร์แม่ข่ายตามล าดับ

ความส าคัญ ของการให้บริการ  
    ๒.๒ ล้าไฟฟ้าดับ/ไฟฟ้าตก ให้ปิดเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่าย โดยพิจารณา ตาม

ความส าคัญของการ ให้บริการ ระยะเวลาที่ไฟฟ้าดับ และประสิทธิภาพของเครื่องส ารอง ไฟฟ้า 
    ๒.3 ปดระบบจ่ายไฟในกรณีไฟไหม้ ให้น้ ายาดับเพลิงฉีดควบคุมเพลิงโดยเร็ว  
    ๒.๔ รีบขนย้ายเครื่องไปไวในที่ปลอดภัย ตามส าดับความส าคัญ  
    ๒.๕ประสานขอความช่วยเหลือภัยผู้เชี่ยวชาญที่รับผิดขอบดูแลระบบคอมพิวเตอร์แม่ข่าย (Server)และระบบ

เครือข่าย (Network) โดยเร็วท่ีสุด  
    



 

    ๒.๖ ในกรณีอุปกรณ์ด้านฮาร์ดแวร์เสียให้รีบหาอุปกรณ์ส ารองหรือแจ้งให้บริษัทที่รับผิดชอบน าอุปกรณ์มา
เปลี่ยนโดยเร็ว   ที่สุด  

    ๒.๗ ผู้ดูแลระบบตอ้งแจ้งให้ผู้บังคับบัญชาทราบโดยเร็ว  
 
3. กรณีเครื่องคอมพิวเตอร์ลูกข่ายติดไวรัสคอมพิวเตอร์ ให้ด าเนินการดังนี้ 
     3.๑ เจ้าหน้าที่ผู้ใช้เครื่องคอมพิวเตอร์นั้นๆ ดึงสาย LAN ออกจากเครื่องคอมพิวเตอร์เพ่ือตัดการเชื่อมต่อคับ
ระบบเครือข่าย 
     3.๒ สแกนและก าจัดไวรัสหรือกักไวรัส (Quarantine) ด้วยโปรแกรมป้องกันไวรัส  
    ๓.๓ แจ้งเจ้าหน้าที่ท่ีเกี่ยวข้องเพ่ือตรวจสอบ 
 
๔. หลักปฏิบัติของบุคลากรในการฟ้องคันอัคคีภัยเพื่อป้องกันมิให้เกิดอัคคีภัยในอาคารและบุคลากรสามารถปฏิบัติ
ตนได ้  ถูกต้องเมื่อเกิดอัคคีภัยจึงก าหนดหลักปฏิบัติ ดังนี้  
    ๔.๑ ไม่กระท าการใดๆ อันจะน าไปสู่การเกิดอัคคีภัยในอาคาร 
    ๔.๒ ควรศึกษาเรื่องต าแหน่งการหนีไฟ เส้นทางหนีไฟ ทางออกจากตัวอาคาร การติดตั้งอุปกรณ์ เก่ียวกับความ

ปลอดภัยจากเพลิงไหม้ และการหนีไฟอย่างละเอียด 
    ๔.๓ ควรหาทางออกฉุกเฉินสองทางที่ใกล้ห้องท างาน ตรวจสอบทางออกฉุกเฉิน มิให้ปิดตายหรือมีสิ่งกีดขวาง

และสามารถใช้เป็นเส้นทางจากภายในอาคารได้อย่างปลอดภัยให้นับจ านวนประตูห้องโดยเริ่มจากห้อง
ท างานตนเองไปยังทางออกฉุกเฉินเพื่อให้ไปถึงทางได้แม้ว่าไฟดับ หรือ ปกคลุมไปด้วยควัน 

   ๔.๔ เมื่อเกิดเพลิงไหมิให้หาต าแหน่งสัญญาณเตือนเพลิงไหม้ เปิดสัญญาณเตือนเพลิงไหม้จากนั้น ออกจาก
อาคารแล้วแจ้ง หน่วยดับเพลิงทันที  

   ๔.5 เมื่อได้ยินเสียงสัญญาณเตือนเพลิงไหม้ให้รีบหาทางหนีออกจากอาคารทันที  
   ๔.๖ หากเพลิงไหม้ในห้องท างานให้ออกจากห้อง เปิดประตู แล้วแจ้งฝ่ายอาคารและสถานที่เพ่ือ แจ้งหน่วย 

ดับเพลิงทันที 
   ๔.7 หากเพลิงไหม้เกิดขึ้นภายนอกห้องท างานก่อนออกจากอาคารให้วางมือบนประตูหากประตูมีความเย็นอยู่

ค่อยๆ เปิดประตู แล้วไปยังทางหนีไฟฉุกเฉินที่ใกล้ที่สุด  
   ๔.๘ หากเพลิงไหม้อยู่บริเวณใกล้ประตูจะมีความร้อนห้ามเป็ดประตูโดยเด็ดขาดให้รบแจ้งหน่วยดับเพลิงและแจ้ง

ให้ทราบว่าท่านอยู่ที่ใดของอาคารซึ่งเพลิงไหม้หาผ้าเปียกปิดทางเข้าของควันปิดพัดลมและ
เครือ่งปรับอากาศ  

   ๔.๙ เมื่อต้องเผชิญกับควันไฟ ให้คลานไปยังทางออกฉุกเฉิน  
 
5. ระบบป้องกันและแก่ไขปัญหาที่เกิดจากกระแสไฟฟ้าเนื่องจากเครื่องคอมพิวเตอร์และอุปกรณ์เครือข่าย
คอมพิวเตอร์ส่วนใหญ่มีความไวต่อความผิดปกติของกระแสไฟฟ้าที่ไต้รับมากดังนั้นสิ่งที่มักจะเกดิขึ้นและยากต่อ
การหลีกเลี่ยงคือผลกระทบต่างๆ ที่เกิดจากปัญหาทางไฟฟ้า เช่น การช ารุดและเสียหายของอุปกรณ์คอมพิวเตอร์
หรือการสูญหายของข้อมูลส าคัญรวมถึงการเสียเวลาจากผลกระทบที่เกิดจากปัญหาทางไฟฟ้าประกอบด้วย 
    ๔.๑ เป็ดใช้งานเครื่องส ารองไฟฟ้าและปรับแรงดันไฟฟ้าอัตโนมัติ (UPS) ตลอดระยะเวลาเปิดใช้งานทั้งเครื่อง

คอมพิวเตอร์ แม่ข่ายและเครื่องคอมพิวเตอร์ส่วนบุคคล  
     ๔.๒ เมื่อเกิดกระแสไฟฟ้าดับให้รีบท าการบันทึกข้อมูลทันทีและปิดเครื่องคอมพิวเตอร์และอุปกรณ์ในภายหลัง 
           
 
 



 

แผนกู้คืนระบบคอมพิวเตอร์กลับสู่สภาวะปกติ 
การคืนระบบเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่าย โดยปกติระบบเครื่องคอมพิวเตอร์แม่ข่าย และ
อุปกรณ ์เครือข่ายต้องอยู่ในสภาพที่พร้อมรองรับการให้บริการกับเครื่องลูกข่ายต่างๆไต้ตลอดเวลา ๒๔ ชั่วโมงหาก
ไม่สามารถให้บริการได้ ต้องรีบกู้ระบบคืนให้ได้เร็วที่สุดเพ่ือท าให้ระบบการท างานของเครื่องคอมพิวเตอร์และ
ข้อมูลกลับสู่สภาพเดิมเมื่อระบบเสียหายหรือหยุดท างานโดยด าเนินการ ดังนี้  
      ๑. จัดหาอุปกรณ์/ขึ้นส่วน เพ่ือทดแทน  
      ๒. เปลี่ยนอุปกรณ์ขึ้นส่วนที่เสียหาย 
       ๓. ซ่อมบ ารุงวัสดุอุปกรณ์ทีเ่สียหาย ให้เสร็จภายใน ๔๘ ชั่วโมง 
      ๔. ขอยืมอุปกรณค์อมพิวเตอร์จากหน่วยงานอ่ืนมาใช้เป็นการชั่วคราว  
      5. น าสื่อที่ได้ส ารองข้อมูลไว้กลับมา Restore โดยเร็วภายใน ๔๘ ชั่วโมง 
      ๖. ตรวจสอบระบบปฏิบัติการ ระบบฐานข้อมูล ตรวจสอบความถูกต้องของข้อมูลและระบบอ่ืนๆ ที่เกี่ยวข้อง 
          
ผู้รับผิดชอบ  
หน้าที่ความรับผิดขอบของเจ้าหน้าที่ส านักงานสารสนเทศและคอมพิวเตอร์โรงพยาบาลหนองหงส์ดังต่อไปนี้ 

๑. รับผิดขอบในการก าหนดนโยบาย ให้ข้อเสนอแนะค าปรึกษาตลอดจนติดตาม ก ากับ ดูแล ควบคุม  
ตรวจสอบเจ้าหน้าที่ผู้ดูแลรับผิดชอบการปฏิบัติงาน ได้แก่ 

          ๑.๑ แพทยว์ิมลพรรณ อาจสม ผู้อ านวยการ โรงพยาบาลหนองหงส์  
      ๒. รับผิดชอบงานฐานข้อมูล แม่ข่าย และ Software ได้แก่ 
          ๒.๑ นายณัฐวัฒณ์ เหมือยไธสง นักวิชาการสาธารณสุขช านาญการ  
          ๒.๒ นางสมิตรา สงวนเซ้ือ นักวิชาการคอมพิวเตอร์ปฏิบัติการ  
          ๒.๓ นายอาณัติ สีหะวงษ์  นักวิชาการคอมพิวเตอร์        
๓. รับผิดชอบงานช่างเทคนิคคอมพิวเตอร์ และNetwork 
          3.๑ นายณัฐวัฒณ์ เหมือยไธสง นักวิชาการสาธารณสุขช านาญการ  
          3.๒ นางสมิตรา สงวนเซ้ือ นักวิชาการคอมพิวเตอร์ปฏิบัติการ  
          3.๓ นายอาณัติ สีหะวงษ์  นักวิชาการคอมพิวเตอร์        
      ๔. รับผิดชอบงานด้าน Website 
          4.๑ นายณัฐวัฒณ์ เหมือยไธสง นักวิชาการสาธารณสุขช านาญการ  
          4.๒ นางสมิตรา สงวนเซ้ือ นักวิชาการคอมพิวเตอร์ปฏิบัติการ  
          4.๓ นายอาณัติ สีหะวงษ์  นักวิชาการคอมพิวเตอร์        
     5. รับผิดชอบงานด้านบริการข้อมูล รายงานสารสนเทศ 
          5.๑ นายณัฐวัฒณ์ เหมือยไธสง นักวิชาการสาธารณสุขช านาญการ  
          5.๒ นางสมิตรา สงวนเซ้ือ นักวิชาการคอมพิวเตอร์ปฏิบัติการ  
          5.๓ นายอาณัติ สีหะวงษ์  นักวิชาการคอมพิวเตอร์        
การทบทวนและปรับปรุงแผน 
แผนรองรับสถานการณ์ฉุกเฉินด้านเทคโนโลยีสารสนเทศ ต้องได้รับการปรับปรุงให้สามารถปรับใช้ได้อย่าง 
เหมาะสมและสอดคลองกับการใช้งานตามภารกิจตามที่ระบุอย่างน้อยปีละ ๑ ครั้ง 
การติดตามและรายงานผล 
ก าหนดให้ผู้รับผิดชอบรายงานผลการด าเนินการหรือการตรวจสอบ ให้หัวหน้าส านักงานสารสนเทศและ 
คอมพิวเตอร์ทราบเป็นประจ าทุกเดือน เพ่ือรายงานสรุปให้ผู้บริหารระดับสูงสุดของหน่วยงาน ( Chief Executive 
Officer: CEO) ทราบและหากมีเหตุฉุกเฉินร้ายแรงต้องรายงานให้ผู้บริหารระดับสูงสุดชองหน่วยงาน ทราบทันที
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